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“ผูเช่ียวชาญเตอืน! หลังพบชองโหวในแอพฯ ของ iOS จํานวนมากที่อาจ

ทําใหคุณถูกแฮกได” 

 

 

ถึง iOS จะเปนระบบปฏิบัติการที่ขึ้นชื่อลือชาเรื่องระบบการรักษาความปลอดภัยที่ยอดเยี่ยม แตก็

อยาไดชะลาใจไปหละครับ เพราะรายงานผลการวิจัยดานความปลอดภัยชิ้นลาสุด เผยขอมูลขอผิดพลาดจาก

แอพพลิเคชั่นจํานวนมากทั้งใน iPhone และ iPad ที่อาจจะกลายเปนชองโหว เชื้อเชิญบรรดาแฮกเกอรใหมา

เยี่ยมเยียนเคร่ืองของคุณ  



 

 

วิลล สตราฟาค (Will Strafach) ผูเชี่ยวชาญดานความปลอดภัยในระบบปฏิบัติการ iOS กลาว

วา การโจมตีของเหลาโจรไซเบอรผานแอพฯ จํานวนมากเหลาน้ี ดําเนินการโดยใช TLS certificate ปลอมที่ได

สรางขึ้นเพื่อการดักรับขอมูลของเราไปไวที่เซิรฟเวอรของตน กอนจะสงไปยังบริษัทเจาของแอพฯ ดวยการแฮ

กระบบเชื่อมตออินเทอรเน็ตดวย Wi-Fi โดยเฉพาะอยางยิ่งกับ Wi-Fi สาธารณะ ผลที่เกิดขึ้นคือมันจะขัดขวาง

การเขารหัสขอมูลที่ปลอดภัยมากอยาง HTTPS แลวพอ HTTPS ไมทํางาน ผนวกกับการท่ีระบบรักษาความ

ปลอดภัยของ iOS ก็ตรวจหาความผิดปกติทํานองนี้ไมพบ ยิ่งทําใหการแฮกขอมูลภายในเครื่องเปนเรื่องหมูๆ 

ของบรรดาแฮกเกอรเลย   

นอกจากน้ี วิลล ยังกลาวเสริมอีกวา ขณะนี้มีแอพฯ ไมต่ํากวา 76 ตัว ที่สุมเสี่ยงจะโดนโจมตีจากชอง

โหวดังกลาว และอาจจะมีจํานวนอีกเปนรอยแอพฯ ท่ีแคยังหาไมพบ ซึ่งระดับความรุนแรงของการถูกแฮกจาก

แอพฯ เหลาน้ี มันขึ้นอยูกับประเภทของขอมูลท่ีแอพฯ จะสงกลับไปยังบริษัท โดยสวนมากจะเปนเพียงขอมูล

ทั่วๆ ไป เชน รายงานความบกพรองที่เกิดขึ้นในแอพฯ (Crash report) เปนตน สําหรับรายชื่อของแอพฯ ท่ี

เปนปญหาน้ัน วิลล ก็ไมไดมีการเปดเผยแตอยางใด และเขาก็ไดแจงทางผูพัฒนาแอพฯ ที่มีชองโหว เพื่อให

แกไขปญหาดังกลาวแลว 

เรื่องดังกลาวนี้อาจจะเปนเรื่องเขาใจยากสักหนอย แตเอาเปนวาตอนนี้ใครจะพิมพจะกรอกขอมูล

อะไรลงในแอพฯ ควรใชความระมัดระวังเพิ่มขึ้น โดยเฉพาะกับขอมูลท่ีสําคัญ อยางขอมูลการเงิน ขอมูลที่อยู 

ฯลฯ ไมมีใครรูหรอกครับวาตนเองจะโดนแฮกเมื่อไร การปองกันยังไงก็ดีกวาการแกไข โดยผูเชี่ยวชาญดาน

ความปลอดภัยแนะนําวา "หากตองการกรอกขอมูลสําคัญเหลานี้ ควรใชอินเทอรเน็ตที่เช่ือมตอแบบ 

Cellular (ใชเน็ตบนมือถือ 3G/4G) จะมีความปลอดภัยมากกวาการใชงานอินเทอรเน็ตที่เชื่อมตอผาน 

Wi-Fi สาธารณะ" ครับ 



 

หลอดไฟท่ีใชเฝาบานได ของแบบน้ีก็มีดวยเหรอ... 
 

 

 

ในงานแสดงสินคาเทคโนโลยี CES 2017 ที่จะจัดขึ้นในชวงตนปหนา นั้นมีสินคานวัตกรรมที่นาสนใจ

อีกหน่ึงชิ้นท่ีจะเปดตัวในงานนี้ มันคือหลอดไฟยามเฝาบานของ Stack ท่ีนอกจากจะมีรูปทรงทันสมัย สามารถ

ใหแสงสวางไดเหมือนหลอดไฟปกติแลว มันก็ยังมีการติดตั้งเซ็นเซอรอยูภายใน ที่สามารถตรวจจับไดวามีใคร

อยูในหองน้ันหรือไม ถาตรวจพบความเคลื่อนไหวของผูบุกรุก มันก็จะสงสัญญาณเตือนมายังสมารทโฟนของ

เราทันท ี

ขอดีของหลอดไฟบานเฝาบานของ Stack เมื่อเทียบกับระบบกลองวงจรปดคือ มันติดตั้งงายกวา ไม

ตองเดินสายอะไรเพิ่มเติม และไมตองลงทุนสูงในขั้นตอนการติดตั้ง รวมถึงไมตองเสียคาบริการรายเดือน

ดวย และหลอดไฟก็เปนของที่ทุกหองในบานตองมีอยูแลว ทําใหระบบแจงเตือนความปลอดภัยดวยหลอดไฟ

ของ Stack นั้นแนบเนียนกวาการติดต้ังกลองวงจรปดเปนไหนๆ แตขอดอยที่ไมอาจปฏิเสธไดคือ มันทําไดแค

การแจงเตือน แตไมสามารถบันทึกภาพของผูบุกรุกเอาไวได เพราะไมมีกลองนั่นเอง 

 

 

 



 

 

 

 

 

 

 

 

 

 

ลูกเลนที่นาสนใจคือ House sitting ที่จําลองสเต็ปการเปดไฟหองนั้นที หองน้ีที ใหเหมือนกับวามีคนอยูบาน (ทั้งๆ 

ที่ความเปนจริงคุณไปเที่ยวตางประเทศ) ทําใหหัวขโมยเลิกสนใจบานคุณ เพราะคิดวามีคนอยูบานนั่นเอง และหลอดไฟของ 

Stack ยังฉลาดพอที่จะปรับระดับความสวางของแสงใหเหมาะสมกับสภาพแสงในหอง และมันยังรองรับการควมคุมผาน

อุปกรณเลขาอัจฉริยะประจําบานอยาง Amazon Alexa และอุปกรณของ Nest ดวย 



 

โดยหลอดไฟแบบมาตรฐาน วางขายในราคา $28 (ประมาณ 1,000 บาท) และราคา $45 สําหรับหลอดแบบ 

Downlight (1,600 บาท) ดวยราคาที่ไมแรง (สักเทาไหร) ทําใหสามารถเปลี่ยนหลอดไฟในบานทั้งหมด มาเปนหลอดของ 

Stack ไดอยางไมยากเย็น 

 

 

ที่มา : http://news.thaiware.com/9574.html   

        http://news.thaiware.com/9305.html      
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